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基于混沌的图像压缩加密算法研究 

林 纯 ，王建平 ，马卫国 ，陆国平 

(1南通大学 电子工程系，江苏 南通 226019；2江苏信息职业技术学院，江苏无锡 214153) 

摘 要：提出了一种结合DCT变换压缩技术的混沌图像加密算法．先对原始图像进行压缩处理，然后用由复合混 

沌系统生成的加密矩阵先后对压缩后的图像进行位置置乱、灰度值替代加密处理．理论分析和实验结果表明，该算 

法既能有效地减小图像的存储容量，提高数据的传输速度，又具有良好的加密性能． 
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Study on Chaotic Encryption Algorithm for 

Images after Compression 

LIN Chun ，WANG J ian-ping ，MA Wei-guo ，LU Guo-ping 

(1 School of Electrical Engineering，Nantong University，Nantong 226019，China； 

2 Jiangsu College of Information Technology，Wuxi 214153，China) 

Abstract：A chaotic image encryption algorithm ， combined with DCT transform  compression technology， is 

presented here．The soul of the new algorithm is tO compress the original image before encryption．The encryption 

matrixes generated by the hybrid chaotic system are used to deal with the compressed image，with the methods of 

position scrambling and grayscale value alternative encryptioru Theoretical analysis and experimental results show 

that the algorithm can not only effectively reduce the image of storage capacity，improve the speed of data 

transmission，but also has good encryption performance． 
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1 引言 

图像作为一种主流的信息载体，已成为人们进 

行交流的重要手段，而图像信息的安全问题也变得 

日益严峻[】]．因此，信息安全问题已上升为人们关注 

的焦点[2]，其中多媒体信息安全也已成为学术界和 

工业界共同关注的新的研究方向[3]．在网络传输中， 

人们针对图像信息加密问题展开一系列研究工 

作 ． 

混沌系统可以用确定的微分方程描述，对初值 

具有极端的敏感性．混沌轨迹看似随机而内部却包 

含着一定的有序性．如上优良的性质决定了混沌系 

统非常适用于图像信息加密中．文献[5]提出了一种 

应用 Henon超混沌系统改进的图像加密算法，文献 

[6]提出了一种真彩图像和视频加密的新方案，文献 

[7]也提出了一种基于混沌系统的图像加密改进算 

法．他们都从信息安全的角度提出了有效的混沌加 

密方法，但是却都没有考虑到图像信息本身的特点． 
一 般的图像数据量都较大，给传输和存储都会 

带来一定的负担．如果能进一步利用图像数据冗余 

度高、像素间相关性强的特点，在传输、存储以及加 

密处理前，先对图像数据进行合理地压缩，可以在不 

影响图像质量要求的基础上提高传输速度、减少存 

储空间．本文基于这点，提出了一种先用 DCT变换 

收稿日期：2O12一O6—10；修回日期 ：2O12一O7—19 

基金项目：国家自然科学基金项目(61174066)；江苏省高校自然科学基金项目(10KJD120002，BK2010275)；南通市自然科学 

基金项 目(K2010017，K2OllO23) 



6 微电子学与计算机 

进行压缩后再进行图像加密的方法，并通过主客观 

的性能分析说明其可行性及其诸多优点． 

2 加密算法研究 

2．1 Logistic--sine复合混沌系统映射 

Logistic--sine复合混沌映射的具体定义如下： 

j 一般 卜z (1) 上， 
1．y 1一sin。(r arcsin~／ ) 

其中 是 Logistic混沌映射状态， 是sine 

混沌映射状态，当 3．569945672 ≤4，r> 1时，选 

取合适初值0<zo<1，系统产生混沌．利用Logis— 

tic--sine复合混沌映射对初值的敏感性可以获得相 

应的混沌序列，经变换处理后可对图像信息进行加 

密． 

2．2 DCT变换 

用 DCT变换能将一组光强数据转换成频率数 

据．DCT变换公式如下： 

F(“， )= 

^ Ⅳ一1 N l 

c( )c( ) ∑∑-厂(z， ) 

cos( 丌)cos， 2N 丌) (2) 
式中，z，Y， ， 一 0，1，⋯，N一 1， 

f ：0， ：0 
f(“)=f( )一 ~／2 

f 1 其他 

．z， 代表图像矩阵的坐标位置，f(z， )代表图 

像数据矩阵内的对应坐标位置的像素值， ， 代表 

DCT变换后矩阵的坐标位置，F(u， )则代表DCT 

变换后矩阵内的数值． 

由于人眼对高频的数据不太敏感，所以若对高 

频的数据作适当处理，再利用 DCT反变换转回原 

来形式的数据时，数据量虽有所压缩，但是视觉效果 

相差得并不大．在对图像还原质量要求不高的场合， 

可以采用 DCT变换对数据量进行适当压缩后再加 

密传输，以提高加解密速度、减少数据总的传输时 

间、减小图像数据的存储空间． 

2．3 加密方案 

文中提出的加密方案是基于对数字图像先用 

DCT变换进行分块压缩处理的基础上再用混沌矩 

阵进行加密的，加密矩阵源于上述的Logistic--sine 

复合混沌系统，具体的实施步骤如下： 

(1)取初值z。一 0．1， 。一0．3，系统参数 乱一 

3．5699458，r一2．23，Logistic映射和正弦混沌映射 

均迭代 一1000次后取数据流，得到{z ， ，k一1， 

2⋯ ．，N×N)序列，同时生成混沌矩阵WX，wY． 

(2)选取适当的 DCT变换系数，对原始图像所 

对应的二维矩阵A进行压缩处理，得到压缩图像对 

应的二维矩阵B． 

(3)以混沌矩阵 WX 作为位置置乱矩阵，将二 

维矩阵 B进行地址变换，得到一次加密矩阵A1． 

(4)取混沌矩阵wy中的每一个元素小数点后 

第 6，7，8位组合成新的自然数矩阵，对A1进行灰度 

值替代加密处理，即可得到密文矩阵A2．具体的加 

密流程如图 1所示． 

一WX 混沌矩阵l l l i 混沌矩阵l I— 
WY l 

图 1 数字图像的混沌加密流程图 

2．4 仿真效果 

将系统初值 z。， 参数 r和预迭代次数，z作为 

同步密钥，选择大小为 512×512的数字图像“lena． 

jpg”进行压缩、加密和解密算法测试，解密是加密的 

逆过程，得到 MATLAB仿真效果图如图 2所示．加 

密后的图像如图2(c)所示变得无法识别，而当取得 

正确的密钥解密后，又能有效地恢复出原始的图像 

来，如图2(e)所示，解密图像和原始图像相比，肉眼 

上几乎看不出什么差别，效果良好． 

3 加密性能分析 

如前文所述，当取得正确的密钥时，能正确得解 

密出原始的图像来．所取的原始图像“lena．jPg”大 

小为 84．4KB，正确解密的图像大小为 10．2KB，解 

密图像的大小不到原始图像的 1／8，大大减小了存 

储空间，在网络传输时也能大幅度地提高传输速度． 

如下进行密钥空间、密钥敏感性、抗噪声性能和抗裁 

剪能力分析，说明该算法的优越性能． 

3．1 密钥空间分析 

在该算法中，同步密钥由 。、Y。， ，r， 组成，每 

个参数精度都可达 1O 。，密钥空间可达 1o踟，在实 

际使用过程中，即使精度稍有降低，密钥空间也仍然 

很大，足以抵抗穷举攻击．从直方图分析角度上看， 

尽管原始图像的像素值如图2(b)所示分布不均，但 

密文图像的像素值如图2(d)所示分布趋于平均，从 

密文的直方图上无法得到原始图像的统计特性． 
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